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JEFATURA DE GABINETE DE MINISTROS

SECRETARIA DE INNOVACION PUBLICA

Resolucion 19/2021
RESOL-2021-19-APN-SIP#JGM
Ciudad de Buenos Aires, 05/03/2021

VISTO: el EX-2021-15118415- -APN-ONTI#JGM, el Decreto N° 1063 de fecha 4 de octubre de 2016, el Decreto
N° 50 de fecha 19 de diciembre de 2019 y sus modificatorios, el Decreto N° 86 de fecha 27 de diciembre de 2019,
la Resolucion de la (ex) SECRETARIA DE COMUNICACIONES N° 57 del 23 de agosto de 1996, la Resolucion de
esta SECRETARIA DE INNOVACION PUBLICA N° 25 de fecha 28 de abril de 2020, la Disposicion de la OFICINA
NACIONAL DE TECNOLOGIAS DE LA INFORMACION N° 1 de fecha 21 de septiembre de 2020, y

CONSIDERANDO:

Que por Decreto N° 50 del 19 de Diciembre de 2019, se establecié el organigrama de aplicacion de la
Administracion Nacional centralizada hasta nivel de Subsecretaria, creandose la SECRETARIA DE INNOVACION
PUBLICA dependiente de la JEFATURA DE GABINETE DE MINISTROS, que entre sus competencias posee la de
“Disefiar, proponer y coordinar las politicas de innovacién administrativa y tecnoldgica del ESTADO NACIONAL en
sus distintas areas, su Administracion central y descentralizada, y determinar los lineamientos estratégicos y la
propuesta de las normas reglamentarias en la materia”.

Que, a través del mismo Decreto, se cred la SUBSECRETARIA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES dependiente de la SECRETARIA DE INNOVACION PUBLICA, quien tiene entre sus objetivos
el de disefiar y proponer a la ya citada Secretaria la actualizacion de los marcos regulatorios de
telecomunicaciones, tecnologias de la informacién y postal, y actualizaciones normativas en el ambito de su
competencia.

Que la Decisién Administrativa N° 1865 de fecha 14 de octubre de 2020 aprobd la estructura organizativa de primer
y segundo nivel operativo de la JEFATURA DE GABINETE DE MINISTROS y determiné que la OFICINA
NACIONAL DE TECNOLOGIAS DE INFORMACION dependiente de la SUBSECRETARIA DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES de la SECRETARIA DE INNOVACION PUBLICA tiene como
responsabilidad primaria dirigir la formulacién de politicas e implementacion del proceso de desarrollo e innovacion
tecnolégica para la transformacién e innovacion del ESTADO NACIONAL, asi como también promover la
integracion de nuevas tecnologias, su compatibilidad e interoperabilidad.
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Que con fecha 16 septiembre del 2020 el PODER EJECUTIVO NACIONAL ha presentado el “PLAN CONECTAR
2020-2023", que tiene como principal objetivo potenciar la universalizacion del acceso a los servicios de
Tecnologias de la Informacién y las Comunicaciones (TIC) y a las conexiones de banda ancha de ultima
generacion.

Que, a fin de cumplir con las metas propuestas, uno de los ejes del mencionado Plan es la renovacion,
actualizacién y ampliacion del equipamiento del Centro Nacional de Datos de la Empresa Argentina de Soluciones
Satelitales S.A. (ARSAT), para asi poder avanzar hacia el despliegue de una Nube Publica Nacional, que garantice
la soberania politica de los datos.

Que, complementariamente, el Estado Nacional tiene entre sus objetivos disefiar politicas que promuevan la
apertura e innovacion y el gobierno digital, para facilitar las iniciativas de los programas del gobierno del Sector
Pudblico Nacional, redundando en una mejora en la calidad de los servicios que brinda a los y las ciudadanas.

Que, en los ultimos afios, los servicios de cémputo en Nube se han erigido como una de las principales
innovaciones en materia de TIC, ya que posibilitan el acceso, bajo demanda y a través de Internet, a un conjunto de
recursos compartidos y configurables tales como redes, servidores, capacidad de almacenamiento, aplicaciones y
servicios.

Que por una labor conjunta y coordinada entre la SECRETARIA DE INNOVACION PUBLICA, la SUBSECRETARIA
DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES, la OFICINA NACIONAL DE
TECNOLOGIAS DE LA INFORMACION y la EMPRESA ARGENTINA DE SOLUCIONES SATELITALES S.A.
(ARSAT), se implementaron diferentes instrumentos necesarios para la adopcién de esta tecnologia, como el
“Lineamiento 10 - IAAS y PAAS” para la elaboracion de requerimientos y especificaciones técnicas para servicios
de Nube, aprobado por la Disposicion de la OFICINA NACIONAL DE TECNOLOGIAS DE LA INFORMACION N° 1
de fecha 21 de septiembre de 2020.

Que, no obstante, frente a la inminente y progresiva migracion de los organismos y entidades publicas a los
servicios de computo en Nube, se requiere la planificacién de una estrategia integral para su desarrollo en el &mbito
del Estado Nacional.

Que la significativa importancia que reviste el desarrollo de la computacién en nube en el marco del Sector Publico
Nacional determina la conveniencia de promover un espacio de participacion de la ciudadania, del sector publico,
privado, de la academia, la sociedad civil y cualquier interesado en la materia en la definicién de los criterios para el
esquema de desarrollo a adoptar.

Que a través de la Resolucion de la (ex) SECRETARIA DE COMUNICACIONES N° 57/1996, se aprobd, como
Anexo |, el “Reglamento General de Audiencias Publicas y Documentos de Consulta para las Comunicaciones”, por
medio del cual se regula el procedimiento denominado “Documentos de Consulta”.

Que, conforme las politicas de participacion y transparencia adoptadas por la SECRETARIA DE INNOVACION
PUBLICA, resulta oportuno someter la cuestion a consulta pablica, a fin de recabar informacion, contribuciones,
propuestas, experiencias y recomendaciones de las partes interesadas para mejorar la implementacién de una
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“Nube Hibrida en Gobierno”, habilitando un espacio para la participacién ciudadana.

Que, en tal sentido, se considera oportuno y conveniente implementar el procedimiento denominado “Documentos
de Consulta” reglado en los articulos 44° y siguientes del precitado Reglamento. Que por Decreto N° 1063/16, se
aprobd la implementacion de la Plataforma de Tramites a Distancia (TAD) “como medio de interaccion del
ciudadano con la administracion, a través de la recepcion y remision por medios electrénicos de presentaciones,
solicitudes, escritos, notificaciones y comunicaciones, entre otros.”

Que la DIRECCION DE ASUNTOS LEGALES DE INNOVACION PUBLICA, dependiente de la SUBSECRETARIA
DE GESTION ADMINISTRATIVA DE INNOVACION PUBLICA de la SECRETARIA DE INNOVACION PUBLICA de
la JEFATURA DE GABINETE DE MINISTROS, ha tomado la intervencion de su competencia.

Que la presente medida se dicta en uso de las facultades conferidas por el Decreto N° 50/19 y el Decreto
N° 86/2019.

Por ello,
LA SECRETARIA DE INNOVACION PUBLICA
RESUELVE:

ARTICULO 1°.- Declarase la apertura del procedimiento de “Documentos de Consulta” previsto en los articulos 44°
y siguientes del Anexo | “Reglamento General de Audiencias Publicas y Documentos de Consulta para las
Comunicaciones”, aprobado por la Resolucién de la (ex) SECRETARIA DE COMUNICACIONES N° 57/96, respecto
del Documento de Consulta “Nube Hibrida en Gobierno” que, como Anexo IF-2021-19049956-APN- ONTI#JGM,
forma parte de la presente.

ARTICULO 2°.- Los interesados podran acceder al Documento de Consulta sometido a consideracion, ingresando a
la pagina web https://ftramitesadistancia.gob.ar o la pagina web
https://www.argentina.gob.ar/jefatura/innovacion-publica/ssetic/consultas-publicas.

ARTICULO 3°.- Las opiniones y propuestas deberan ser presentadas por correo electrénico, dirigido a la casilla
consultapublicanube@innovacion.gob.ar, o bien ingresando a la pagina
https://tramitesadistancia.gob.ar/tramitesadistancia/detalle-tipoid=5181, a través de la Mesa de Entradas Virtual
(MEV) aprobada por la Resolucién de esta SECRETARIA DE INNOVACION PUBLICA N° 25 de fecha 28 de abril
de 2020, dentro de los TREINTA (30) dias habiles contados a partir del dia siguiente al de la publicacién de la
presente en el Boletin Oficial de la Republica Argentina.

ARTICULO 4°.- Comuniquese, publiquese, dese a la DIRECCION NACIONAL DEL REGISTRO OFICIAL, y
archivese.

Micaela Sanchez Malcolm
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NOTA: El/los Anexol/s que integra/n este(a) Resolucidon se publican en la ediciéon web del BORA
-www.boletinoficial.gob.ar-

e. 10/03/2021 N° 13327/21 v. 10/03/2021

Fecha de publicacién 10/03/2021
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Consulta Publica: Nube Hibrida en Gobierno/ARSAT.

En el marco de politicas publicas basadas en la federalizaciébn de tecnologias de la
informacién y la comunicacion se puso en marcha el Plan Conectar. La puesta en valor del
Centro Nacional de Datos operativo en ARSAT es una de las principales lineas de inversion
de Conectar y en ese contexto se desarrolla la presente consulta publica.

Con la implementacion de una politica publica de la envergadura del Plan Conectar, el Estado
Nacional ha retomado su rol de planificador en la industria de las Tecnologias de la
Informacion y las Comunicaciones (TIC), asi como también el rol de principal garante de un
derecho fundamental, que se incrementa en el contexto actual, como es la conectividad. En
este marco se ha potenciado y primado la puesta en valor y una administracién y gestion
eficiente y estratégica del Centro de Datos de ARSAT con el objetivo no so6lo de fomentar el
posicionamiento de la empresa publica con las capacidades de competir con cualquier
proveedor del sector privado sino también para brindar soporte al Estado Nacional en materia
de universalizacion de la conectividad e impulsar el desarrollo de servicios digitales integrales,
seguros y estratégicos.

En la industria TIC los servicios de cémputo en Nube se han erigido como uno de los
principales habilitadores para los mercados disruptivos y la innovacion; se prevé que en los
proximos tres afios las inversiones destinadas a servicios de Nube se dupliquen
porcentualmente con relacibn a los presupuestos que destinan las organizaciones a
Tecnologias de Informacién (TI).

En el escenario nacional actual, al momento de requerir servicios en la Nube, los distintos
organismos del Sector Publico Nacional no encuentran ningln lineamiento o recomendacion
gue lleve a priorizar la oferta de servicios de la empresa ARSAT. A su vez, y luego de un
periodo de marcada desinversion entre 2016 y 2019, durante 2020 ARSAT inici6 la
renovacion y refuerzo de sus capacidades en servicios de cédmputo en Nube y a hacer las
inversiones necesarias en su centro de datos a estos fines en el marco del Plan Conectar.
Estas situaciones brindan el marco propicio para optimizar las inversiones destinadas a
infraestructura y servicios, a la vez que ofrecen la oportunidad de esbozar una estrategia que
promueva la independencia y soberania tecnolégica y la importancia de contar con capital
humano con las habilidades que dicha tecnologia requiere.

Servicios de coémputo en Nube

El servicio de computacion en Nube, también denominado “Cloud Computing”, refiere a un
modelo de gestion de Tl que permite el acceso, bajo demanda y a través de Internet, a un
conjunto de recursos compartidos y configurables (tales como redes, servidores, capacidad
de almacenamiento, aplicaciones y servicios) que pueden ser rapidamente asignados y
liberados con una minima gestién por parte del proveedor del servicio.

Este tipo de servicios de tecnologia permite al requirente acceder a un catélogo de servicios
estandarizados y responder a su necesidad técnica, de forma flexible, y adaptativa y a un
menor costo, en contraposicion con la tradicional gestion de TI, denominada “On-Premise”,

1 Deloitte Insights, Tech Trends 2020.
IF-2021-19049956-APN-ONTI#IGM
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donde cada usuario cuenta con una infraestructura de hardware determinada que requiere de
un ambiente refrigerado y un régimen de mantenimiento intenso en cada lugar de instalacion.

El modelo de servicios de computacion en Nube presenta cinco caracteristicas esenciales:

1. Autoservicio bajo demanda: el usuario puede acceder a capacidades de forma
automética a medida que las vaya requiriendo sin necesidad de una interaccién
humana con su proveedor.

2. Mudltiples formas de acceder a la red: los recursos son accesibles por medio de la red
y de mecanismos estandar que son utilizados por una amplia variedad de dispositivos
de usuario.

3. Comparticion de recursos: los recursos (almacenamiento, memoria, ancho de banda,
capacidad de procesamiento, maquinas virtuales, etc.) de los proveedores son
compartidos por multiples usuarios, a los que se van asignando capacidades de forma
dinamica segun sus peticiones.

4. Elasticidad: los recursos se asignan y liberan rapidamente, muchas veces de forma
automadtica, lo que da al usuario la posibilidad de contar con recursos ilimitados y
siempre disponibles.

5. Servicio medido: el proveedor es capaz de medir el servicio efectivamente entregado
lo que posibilita el pago por el uso real de los servicios.

Entornos de Nube

Existen tres tipos principales de entornos en la Nube, también conocidos como modelos de
implementacién en la Nube, segun sus requisitos especificos:

1. Nube PuUblica

Un entorno de Nube publica es propiedad de un proveedor de Nube subcontratado y
es accesible para muchas organizaciones a través de Internet en un modelo de pago
por uso. Este modelo de implementacion proporciona servicios e infraestructura a
empresas que desean ahorrar dinero en costos operativos de Tl de una forma rapida
y sencilla.

2. Nube Privada

Este modelo de implementacion en la Nube es una infraestructura a medida y
propiedad de una sola empresa. Ofrece un entorno mas controlado y el acceso a los
recursos es centralizado dentro de la organizacion. Este modelo se puede alojar
externamente o se puede administrar internamente. Aunque el alojamiento es mas
costoso por su autonomia, ofrece un mayor nivel de seguridad.

3. Nube Hibrida

Es la combinacién de los anteriores modelos (Publica y Privada), un modelo de Nube
hibrida proporciona una solucién de Tl mas personalizada que cumple con los
diferentes requisitos especificos (acceso, seguridad, politicos, comerciales, etc).

IF-2021-19049956-APN-ONTI#IGM
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Posicionamiento del Estado Argentino respecto alos servicios de computo en Nube

e El Gobierno Nacional, adaptando lo que a nivel global se entiende como “Nube
Primero™ para el soporte de sus datos y aplicaciones, promueve la politica “ARSAT
primero” entendiendo en este marco que prima la eleccion de los servicios que brinda
la empresa estatal ARSAT.

e El gobierno Nacional identifica el modelo de implementacion de Nube hibrida como el
mejor escenario para cubrir todas las necesidades de infraestructura en forma mas
eficiente.

e EI gobierno Nacional impulsa la clasificacion de los datos para administrar la
informacion en forma segura facilitando la agilidad y la colaboracién en sus ambientes
y permitir la mejor explotacion de Nube hibridas.

ARSAT como proveedor de servicios de Nube de gobierno

Pasar a la Nube ya no es una cuestion de "si", sino més bien de "como" y "cuando”. A nivel
global hay una tendencia creciente de organismos publicos de migracién a los servicios de
Nube® en la medida que vuelven mas eficiente la ejecucion de sus presupuestos, permiten
obtener una asignacion dinamica y flexible de recursos de acuerdo con la demanda real y
ajustan las cargas de trabajo a sus percepciones de las capacidades de Nube de un
proveedor que mejor respaldaron sus objetivos. “Se estima que, en paises desarrollados, la
migracion a la Nube reduce los gastos de mantenimiento de infraestructura de IT en hasta un
80%. A eso hay que sumarle ahorros derivados de mejoras en procesos y de un menor uso
de energia, con impactos medioambientales positivos.” 4

La importancia del uso de la Nube no es s6lo una cuestién técnica o una medida para ahorrar
en el gasto publico. Para los paises, se trata de una politica que permite implementar de
manera mas rapida, simple y con mejor calidad las iniciativas de sus programas de gobierno,
redundando en una mejora en los servicios que brinda a los y las ciudadanas.

Al sopesar las opciones para aumentar las capacidades informéticas del Estado o buscar
formas de mejorar la eficiencia operativa de T, el método elegido por distintos paises® ha sido

2 Cloud First es una politica que implica que al momento de requerir nuevos servicios tecnolégicos o
renovar servicios actuales se deben evaluar de forma integral priorizando las alternativas que se
brindan en la nube y procurando el correcto aprovechamiento de las posibilidades que la misma
habilita.

3 En la actualidad, el 90% de los gobiernos de la Organizacién para la Cooperacion y el Desarrollo
Econémico (OCDE) han decidido capturar los beneficios de estas tecnologias, y muestran una
implementacién avanzada de la opcion de uso preferente de la Nube. En paises como Estados Unidos,
Reino Unido o Australia, practicamente todos los organismos gubernamentales utilizan la Nube en
alguna de sus versiones. BID, “Contratacion Publica de Servicios de Computacion en la Nube”. 2020

4 BID, “Computacion en la Nube. Contribucion al Desarrollo de ecosistemas digitales en paises del
Cono Sur” 2020

5 Paises como Corea del Sur, Gran Bretafia o Letonia, que en la Gltima década han impulsado politicas
publicas propendientes a un avanzado desarrollo de las soluciones tecnoldgicas en Nube como
herramienta de gobierno, han adoptado modelos de despliegue del tipo “Nube Hibrida” donde se
integran los principales PSN a nivel mundial. En la regién, Brasil ha formulado iniciativas tendientes a
la adopcion de servicios de Nube, integrando los principales PSN privados con PSN estatales. (BID,
IF-2021-19049956-APN-ONTI#IGM
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el de integrar un proveedor de servicios de la Nube, cominmente conocido como CSP (por
sus siglas en inglés) o PSN, a sus nubes publicas.

Los organismos publicos que comiencen a migrar a la Nube requerirdn la capacidad y
flexibilidad para admitir la Nube de mudltiples proveedores y mdltiples opciones de
implementacion (es decir, Nube publica, Nube privada y Nube hibrida). En este contexto,
resulta fundamental que AR-SAT se encuentre en condiciones de prestar servicios de Nube.

Futuro de la Nube de gobierno

Para poder lograr el éxito de la adopcion de la Nube en gobierno y, en consecuencia, la
maximizacion de explotacion del potencial del Centro de Datos de ARSAT, la Secretaria de
Innovacion Publica entiende que debiera tomarse en consideracion el cumplimiento de los
siguientes aspectos:

1. Requisitos mandatorios al ofrecer servicios de Nube a entidades de gobierno:
a. Programas de cumplimiento y Certificaciones por Terceros de ISO 9001,
27001/2, 1SO 27017/18

b. Adecuacién del tratamiento de datos a los estandares de la ley de Proteccion
de Datos Personales de Argentina.

c. Garantia de Localizacion de Datos.

d. Garantia de Propiedad de los Datos.

e. Garantia de Seguridad de borrado de Informacion.

f. Mecanismo(s) de Auditoria de Operaciones.

g. Mecanismo(s) para el Monitoreo de Servicios.
2. Requisitos deseables al ofrecer servicios de Nube a entidades de gobierno.
a. Otros Programas de cumplimiento y Certificaciones por Terceros (FedRAMP,
SOC, PCI, CSA, etc.)
b. Capacidad de Encriptacion de los datos.
Posibilidad de realizar Analisis Forenses y Test de Intrusion.
d. Disponer de un protocolo para la Solicitud de Informacion por parte de terceros.

o

Etapas en la Construccion de la Nube de gobierno

1. La potencial vinculacién con un PSN en una primera etapa garantiza la participacion
de ARSAT en la provisién de servicios de Nube mientras continda el proceso de
desarrollo y ejecucién de su plan de prestacion de servicios de computo por su cuenta.

2. En una segunda etapa podran generarse sitios de contingencias y respaldo de datos
externas a la Estacion Terrena de Benavidez, donde se aloja el Centro Nacional de
Datos de ARSAT, dando la posibilidad de tener mdultiples Nubes con, valga la
redundancia, multiples tecnoldgicas.

“Computacion en la Nube. Contribucion al Desarrollo de ecosistemas digitales en paises del Cono Sur”
2020)
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Sugerencias

Tomando en cuenta las cuestiones resefiadas, la Secretaria de Innovacion Publica propone
someter a consideracion de los y las interesadas la presente consulta publica, cuyo objetivo
principal es recibir aportes, ideas, experiencias y recomendaciones para mejorar la Nube
Hibrida en gobierno/ARSAT.

Los aportes deberan ser presentadas por correo electronico, dirigido a la casilla
consultapublicanube@innovacion.gob.ar, 0 bien ingresando a la  péagina
https://tramitesadistancia.gob.ar/tramitesadistancia/detalle-tipo?id=5181 a través de la Mesa
de Entradas Virtual (MEV) de la SECRETARIA DE INNOVACION PUBLICA, dentro de los
TREINTA (30) dias habiles contados a partir del dia siguiente al de la publicacion de la
presente en el Boletin Oficial de la Republica Argentina.

Encontrard el instructivo de funcionamiento de la MEV, accediendo a
https://www.boletinoficial.gob.ar/detalle Aviso/primera/228458/20200430.

* Apellido y Nombre / Razén Social
* DNI/CUIT/CUIL

* Profesidn/Actividad

* Email

* Teléfono

* Ciudad

* Provincia

Se deberan considerar los siguientes ejes:

1. DATOS
Teniendo en cuenta que:
e La clasificacion de datos en categorias permite proteger mejor la informacién
gubernamental y realizar un tratamiento adecuado respecto al acceso,
almacenamiento y transmision de los datos.

e Los requisitos de cumplimiento de proteccién de datos difieren segun el nivel
de clasificacion de los mismos.

e Una politica para clasificar datos permite a los organismos de gobierno
proteger adecuadamente diferentes tipos de datos, asi como evitar controles
de seguridad innecesarios y costosos para informacion menos sensible,
habida cuenta que la mayoria de las organizaciones gubernamentales
manejan relativamente poca informacion altamente confidencial.

e Organismos como ISO, NIST, etc. indican la responsabilidad de la clasificacion
de los datos a los propietarios de los datos, ya que son los mejor posicionados
para determinar el valor, el uso, la sensibilidad y la criticidad de los mismos.

Seran de particular interés las consideraciones referidas a:

IF-2021-19049956-APN-ONTI#IGM

Argentina 5
Péagina5 de 6



1.1. TERRITORIALIDAD
1.2. SEGURIDAD
1.3. PRIVACIDAD

2.  ADMINISTRACION Y GESTION DE LA NUBE

El gobierno debe evitar el “Vendor Lock-In® de un PSN permitiendo desplazar su
informacion, aplicaciones y/o sistemas a otro PSN o0 a su propia Nube sin limitaciones
y segun sea necesario.

Por otro lado, siempre se debe requerir interoperabilidad, asegurando que los
organismos de gobierno puedan intercambiar datos sin perder la soberania de estos.
Para ello, el gobierno deberia exigir a los PSN la disponibilidad de estandares técnicos
para las interfaces en la Nube que reduzcan el riesgo de “Vendor Lock-In".

Seran de particular interés las consideraciones referidas a:

2.1. CONSOLA

2.2. APARIENCIA

2.3. ESTANDARES ABIERTOS Y SOLUCIONES INTEROPERABLES

3. INVERSIONES
La computacion en Nube permitird al Estado un cambio fundamental en la forma de
atender las necesidades y garantizar los derechos de la ciudadania. Es
responsabilidad del gobierno lograr los beneficios en costos, agilidad e innovacion que
brinda la computacién en la Nube lo mas rapido posible. Seran de particular interés
las consideraciones referidas a las inversiones que debiera llevar adelante tanto el
gobierno argentino como el PSN.

4.  VINCULACION DE ARSAT CON UN PSN
Seran de particular interés las consideraciones referidas a:
4.1. TEMPORALIDAD
4.2. TERMINOS

6 Implica la dependencia de un proveedor o imposibilidad manifiesta del usuario de cambiar a
proveedores alternativos.
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